
宜昌市森林公安局安全U盘采购报价单
供应商名称（盖章）：                   日期：        年    月    日                      
	序号
	采购品种
	品牌
	参数
	数量
	报价金额
（元）

	1
	安全U盘
	北信源
	[bookmark: _GoBack]详见附件一
	22个
	


	合计金额
	



法定代表人（或授权代表）签字：　　　 　　　　　电话：


















附件一：

	序号
	功能项
	指标要求

	1
	硬件要求
	1、写次数≥ 10万次,读写速度：读速度≥32Mbit /s，写速度≥14Mbit/s；USB接口:支持2.0，3.0；

	
	
	2、硬件标识：芯片序列号唯一；

	
	
	3、使用SMS4加密存储，对全盘（包括文件系统）进行加密；采用高安全32位RISC核；

	
	
	4、存储容量为32G；

	
	
	5、U盘外壳为结实，不易损坏

	
	功能要求

	1、在公安网中为内网模式，在外网中为外网模式；

	
	
	2、密钥初始化：安全U盘须经公安警员数字证书初始化后方能使用；口令重置：安全U盘需通过公安网USB接口类移动存储介质管理软件客户端绑定公安数字证书完成口令重置；

	
	
	3、注册管理：安全U盘需通过公安网“一机两用”管理软件客户端绑定公安数字证书完成注册后方能在公安网终端使用，也可不绑定使用；

	
	
	4、注销管理：安全U盘需通过公安网“一机两用”管理软件客户端绑定公安数字证书完成注销，注销后的安全U盘将不能在公安网内使用；

	
	
	5、文件读写方式：仅能通过安全U盘自带的安全资源浏览器进行数据读写操作；

	
	安全要求
	1、使用授权检测：U盘引导程序运行时，需进行U盘可用性判断，出现以下情况，引导程序禁止运行：U盘日志区记录条数已满、当前的计算机终端为外网终端；

	
	
	2、★支持数据在U盘内打开，并支持在U盘内对文档进行编辑保存，使用计算机本地程序，不得采取其他技术，防止在程序升级时造成文件不能打开的问题。

	
	
	3、必须保证数据的完整性，U盘不能被其他第三方工具进行芯片初始化，造成数据丢失

	
	
	4、防止暴力猜测密码
1. 设定口令重试10次上限；
2. 移动数据防护系统的口令长度可达16位字符；
3. 超过重试次数后使用软件将硬件访问接口锁定。 

	
	
	5、防止逆向分析软件获得口令或密钥
1. 口令不直接存储到U盘中，只存哈希运算后的结果；
2. 密钥不直接存在U盘中（由用户口令和硬件随机数计算取得），无法直接获取密钥；
3. 软件经过指令变换加壳等安全措施防止逆向攻击。

	
	技术要求
	1、U盘结构：安全U盘为三个区，保护区、日志区、用户数据区； 保护区、日志区和用户数据区加密隐藏，在计算机上没有任何盘符显示，无法被计算机上的任何应用软件所访问，用户无法篡改、破坏，第三方程序/病毒/木马无法入侵、感染、窃取文件；

	
	
	2、安全U盘以光驱形式加载，经身份认证后，方可打开用户数据区，所有文件只读，病毒/木马无法感染；

	
	
	3、★ 用户数据区以自主研发的文件系统来组织存储数据区的文件，第三方程序/病毒/木马无法识别，更无法入侵、感染文件； 用户数据区的数据只能通过自主研发的专有资源浏览器进行访问，第三方程序/病毒/木马没有任何入口去入侵、感染、窃取文件；

	
	
	4、系统兼容性：支持WINDOWS 2000/XP/2003/Vista/7/2008

	2
	产品资质
	产品需要公安部《计算机信息系统安全专用产品销售许可证》



